Kommunikation
gestern und heute

Von der Brieftaube bis zu WhatsApp
“Freunde” im digitalen Zeitalter

Linux-Café im Bildungszentrum Niirnberg
Montag, 6. November 2017

Frederik
spheniscus@freenet.de



Agenda

e Tell I: Damals

- Brieftaube & Co.: Kleine Geschichte der
Kommunikation

- Vortrag
* Pauschen

 Tell II: Heute

- Messenger: Chancen und Risiken
- Datenschutz
- Vortrag & Diskussion
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Kommunikation

Bluetooth Chat E-Mail Fernsehen Funk
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Riechen schmecken SChweigen Sehen
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Te|ef0n Telegramm TrOmmem Ultraschall
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https: //upload Wlklmedla org/W|k|ped|a/commons/thumb/9/95/CatI|Hpa|nt Jpg/800px Catllnpalnt Jpg
Gemeififrei, https://commons.wikimedia.orgiMindex php 7ctnid=238326 §



Stammesversammlung

Neandertaler?

Vor ca. 130.000
Jahren

Reichweite: 10 m

Zelt: 0 s
Echtzeit
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Brief

Babylonier?
Ca. 1.800 v.Chr.

Reichweite (20. Jh):
1.000 km

Zeit: 4d =96 h
96 h = 345.600 s

https://upload.wikimedia.org/wikipedia/commons/e/e3/Einbrief.jpg
Von Anneke Wolf - Photo, CC BY-SA 2.5, https://commons.wikimedia.org/w/index.php?
curid=308624
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Bote

e Ca. 1.500 v.Chr.
e Reichwelte: 30 km

o Zelit:
6h=21.600s

https://upload.wikimedia.org/wikipedia/commons/thumb/7/73/Deutscher_L
%C3%A4uferbote.jpg/320px-Deutscher L%C3%A4uferbote.jpg Von unbekannter Maler - von
mir eingescannt, Gemeinfrei, https://commons.wikimedia.org/w/index.php?curid=11622692
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Brieftaube

» Ca. 800 v.Chr.

e Reichwelte:
850 km

e Zelt:
12 h=43.200 s

https://upload.wikimedia.org/wikipedia/commons/3/3d/Postduif.jpg
Gemeinfrel, https://commons.wikimedia.org/w/index.php?curid=446960
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Postkutsche

e Ca. 100 n.Chr.

e Reichwelte:
40 km
e Zelt:
13 h =46.800s

https://upload.wikimedia.org/wikipedia/commons/1/1b/Johann_Wilhelm Cordes D
%C3%A4nische_Post.jpg

Von Johann Wilhelm Cordes - Museum Behnhaus/DPA, Gemeinfrel,
https://commons.wikimedia.org/w/index.php?curid=25047556
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Telefax

» 1865

« Reichwelte:
40.074/2 km

e Zeit: 2 m=120-s
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Telefon

- 1876

e Reichwelte:
40.074/2 km

e Zelt: 0 s
(Echtzelt)

https://upload.wikimedia.org/wikipedia/commons/thumb/9/98/Ericsson_Taxen
%282%29.jpg/800px-Ericsson_Taxen %282%29.jpg

Von Holger.Ellgaard - Eigenes Werk, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=3560486
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Automobil

- 1886

« Reichwelte:
800 km

. Zeit (20. Jh):
8 h = 28.800 s
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- 1971

e Reichwelte:
40.074/2 km —

|
- n !h'er ein toller Screenshot fiir die Wikipedia.
o ‘ I - |Gefd1lt er Thnen?
(]
—
2 Min =120 s

|

! Liebe GriiRe,
i Otto H.
|

i

|

e
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Messenger

L] i1
Actions Edit Help
& [gmail.com]
& Jabber.lagaule.org

= Gajim Patchers

+ 1996 (ICQ)

e Reichwelte:
40.074/2 km

e Zelt: 0 s
(Echtzeit)

| & Avalable
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Pause
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Zusammenfassung Telil |

« Wir kommunizieren heute in Echtzeit

e Multi-Tasking vs. (zu) schnelle Wechsel

- Springen von einer Aufgabe / einem Kontakt
zum nachsten

- Ruhe, Trennung, weicher Ubergang?
- Druck

 Und die Folgen: Gewinn oder Verlust?
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jiten ]

Verschlisselung Funktionen
Authe Abstreit- Bildnach- Asynch Ubertragu
Ende-zu-Ende ¢ | Client-Server & e " e PF5 » NaEY ¢ | Gruppenchat fenrans —
tifizierung barkeit richten KEommunikation der Kontakt
wentwicklung (RSA/AES)I14] 55L Ja Ja Ja Ja Deren Hash

1 Ratche

Kommunikation heute

Unbekannt

Unbekannt

]a

Unbekannt

Unbekannt

Unbekannt

en Hash
[13]

Axalot] TLS/S5L Ja Ja Ja Ja Ja Unbekannt
Eigenentwicklung TLS/55L Unbekannt Unbekannt - Ja Ja Ja
Unbekannt Unbekannt _ Unbekannt Unbekannt Ja Ja Ja
_ Unbekannt Unbekannt Unbekannt Unbekannt ]a Unbekannt Unbekannt
Unbekannt Unbekannt Unbekannt Unbekannt Unbekannt | Unbekannt Unbekannt Unbekannt
55L
Unbekannt ) Unbekannt Unbekannt Unbekannt
[siehe Anm.)
Eigenentwicklun
d ) g Eigenentwicklung Optional Unbekannt Optional
[optional)
b Versi
r ab Version 2.16.14122] Eigenentwicklung Ja Ja Ja Ja nurza 16.14 an Ja
ntwicklung(256-Bit AES-GCM Ia Ia Ia Ia Ia Ja (dezentral) Ia -
vie 512-Bit ECOH/ECDSA)
Eigenentwicklung TLS/55L Ja _ Ja Ja Ja Mein
’TR, OpenbGE, GHEMD https://de.wikipedia.org/wikifListe _von'’*mobilenAnstant-Messengern#Funktionen_2 MNein
OpenPGP, Autocrypt TLS/55L Ja MNein MNein Ja Ja Mein

Cimtimin=|

Wikipedia-Artikel



Agenda fur Teil Il (heute)

« Messenger: Chancen und Risiken

- Datenschutz (-verletzungen)
- Mogliche Auswirkungen von “dauernd online”

e Diskussion
e Schmankerl zum Schluss: §34 BDSG
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Messenger: Vorteile

« Echtzeit- * Abgleich (meist)
Kommunikation uber Rufnummer
* Verschlusselung * Schnell und

. Datenilibertragung ~ Peduem

 VVerbindet Freunde

* Gruppen-Chat und Familien (?)
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Messenger

| ¥4 | | E-Paper ~

Sranffurter Allgemeine

Die Ergebnisse entstammen einer reprasentativen Studie zur digitalen Familienkommunikation,
254089 +000%  die das Lifestyle-Portal ,Techbook.de" des Axel Springer Verlags und die Deutsche Telekom in

Auftrag gaben. Dafiir wurden im August insgesamt 2000 Teilnehmer im Internet befragt, die

e —

alter sind als 18 Jahre.

Quelle: FAZ.NET /dpa

Durch WhatsApp & Co reden Eltern ofter mit
ihren Kindern

Me“'seﬂ.h
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Nachteile, Probleme

Aus meiner ganz personlichen Sicht

1) Geist und Korper getrennt
2) Datenschutz und Vertrauen
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Meine Welt, Rest der Welt

« Abschotten,
Abtauchen

« Umgebung?
e \Vorsicht?
 Rucksicht?
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Datenschutz + Vertrauen

« Erlaubnis notig
 Freunde anzeigen?

e Beweislast beim |
Nutzer ggu. Dienst T i s

Dienstag, 27. Juni 2017

Gericht: Nutzer verantwortlich

Kontakte-Weitergabe an Whatsapp illegal?

Ein deutsches Gericht urteilt, dass die Weitergabe des Adressbuchs von Whatsapp-
Nutzern an den Dienst-Anbieter gegen geltendes Recht verstofit. Welche Konsequenzen
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Diskussion

lhr seid dran
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Auskunft nach & 34 BDSG

An den betrieblichen Datenschutzbeauftragten wvon WhatsApp / Facebook

Sehr geehrte Damen und Herren,

hiermit wverlange ich Auskunft in Textform uber alle zu meilner mobilen
Rufnummer ____ _"ZZ___ und zu meiner Person gespeicherten Daten. Ich
weise darauf hin, dass Sie nach § 34 des Bundesdatenschutzgesetzes zur
Au5kunfterteilung verpflichtet sind.

-Uber welche gespeicherten Daten zu meiner Person verfiigen Sie?

-Wie und wann haben Sie diese Daten erhalten?

-An welche Empfanger oder sonstige Stellen werden/wurden diese Daten
weltergegeben?

-Zu welchem Zweck erfolgt diese Speicherung?

Ich bitte Sie, die wverlangte Auskunft bis 2. November 2017 zu erteilen.
Falls Sie eine Fristverlangerung benotigen, bitte ich um eine
entsprechende Zwischennachricht. Wird die Auskunft nicht fristgerecht
erteilt, werde ich die zustandige Aufsichtsbehorde einschalten.

Bitte bestatigen Sie mir den Eingang dieser Nachricht.
Danke vorab
P.5.: Sicher haben Sie Verstandnis, dass ich so anonym wie moglich

bleiben mochte. Gerne reiche ich auf Anfrage und, sofern erforderlich,
weltere Belege nach, dass die o.g. Nummer tatsachlich mir zugewiesen ist.
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Auskunft nach & 34 BDSG

2017-10-18 23:18 Meine Anfrage bei WhatsApp nach §34 BDSG

2017-10-19 04:23 Deine Standard-Antwort auf Deutsch (seitdem Duzen wir uns)
2017-10-19 07:02 Meine Antwort auf Deine deutsche Standard-Antwort
2017-10-20 11:58 Deine Standard-Antwort auf Englisch

2017-10-20 13:37 Meine Antwort auf Deine englische Standard-Antwort
2017-10-24 20:31 Meine Nachfrage

2017-10-25 12:40 Your default message telling me to read FAQ

2017-10-26 14:06 OK, in English now: my reply FAQ do NOT cover §34 BDSG
2017-10-26 17:00 Another default message telling me to read FAQ
2017-10-27 17:20 My request for your approval about my agreement
2017-11-01 10:23 Deadline extended; request approval AND §34

...[to be continued]
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